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Checklista audytu IT szkoty

Krétka lista kontrolna dla dyrekcji i administratora przed rozpoczeciem audytu lub
modernizacji.

1. Konta i tozsamosé

O Czy istnieje aktualna lista kont nauczycieli, pracownikéw i uczniéw?
O Czy konta bytych pracownikéw i absolwentédw sa regularnie wytgczane?
O Czy konta administracyjne sg oddzielone od codziennych kont uzytkownikéw?

O Czy dla administratoréw i oséb z dostepem do danych stosowane jest MFA/2FA?
2. Siec i Wi-Fi

O Czy znana jest aktualna topologia sieci i lista urzagdzen aktywnych?

O Czy sie¢ administracyjna, nauczycielska, uczniowska i goscinna sa logicznie
odseparowane?

0 Czy punkty dostepowe, przetaczniki i urzgdzenia brzegowe maja aktualne
oprogramowanie?

O Czy dostep do paneli zarzadzania jest ograniczony i chroniony silnym
uwierzytelnianiem?

3. Komputery i urzadzenia

O Czy szkota ma aktualng inwentaryzacje sprzetu wraz z odpowiedzialnoscig za
urzgdzenia?

O Czy systemy i przegladarki otrzymujg aktualizacje bezpieczenstwa?

OO0 Czy oprogramowanie antywirusowe/EDR i szyfrowanie sg stosowane adekwatnie do
ryzyka?

O Czy sprzet pozyskany w ramach programéw KPO/UE jest ujety oddzielnie od sprzetu
wymagajgcego statej obstugi?

4. Kopie zapasowe i odtwarzanie

O Czy wykonywane sg kopie danych krytycznych i konfiguracji?

0 Czy co najmniej jedna kopia jest odseparowana od systemu produkcyjnego?
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[0 Czy odtwarzanie byto testowane w praktyce, a nie tylko deklarowane?

5. Poczta i domeny

0 Czy domena ma poprawne SPF, DKIM i DMARC?
[0 Czy poczta jest chroniona przed phishingiem i podszywaniem sie pod szkote?

O Czy istnieje procedura zgtoszenia podejrzanej wiadomosci lub przejecia konta?

Ta checklista nie zastepuje formalnego audytu bezpieczenstwa. Stuzy do zebrania informacji i ustalenia
priorytetéw przed dalszymi dziataniami.
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