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1. Zgloszenie

Data i godzina
Zglaszajacy
Kontakt zwrotny

System / urzadzenie

2. Rodzaj incydentu

[] Podejrzana wiadomo$¢ / phishing

[] Przejecie lub podejrzenie przejecia konta
[JMalware / ransomware

[] Utrata lub kradziez urzadzenia

L] Nietypowe logowanie / MFA

[J Ujawnienie lub bledne udostepnienie danych

LI INIIE: vttt ers bbb st et esessess b ensenensenee

3. Co zauwazono?

Opis zdarzenia

Czy kliknieto link / otwarto plik?
Czy podano haslo lub kod MFA?

Czy urzadzenie jest nadal podlaczone do sieci?

4. Pierwsze dzialania

ALTEM

kontakt@altem.pl  +48 530 777 118
Krzysztof Berger ¢ Krzysztof Chmielewski

KARTA ZGELOSZENIA INCYDENTU BEZPIECZENSTWA

Formularz pierwszego zgloszenia: phishing, przejecie konta, malware, utrata urzadzenia lub nietypowe logowanie.

tak / nie / nie wiadomo

tak / nie / nie wiadomo

tak / nie / nie dotyczy

L] Nie kasowac podejrzanej wiadomosci ani $ladow zdarzenia przed konsultacja.

L] W przypadku podejrzenia przejecia konta skontaktowac sie z pomoca techniczna.

[] Nie zatwierdza¢ kolejnych powiadomien MFA.

[J W przypadku malware od}aczy¢ urzadzenie od sieci, jesli jest to bezpieczne i mozliwe.
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[ Jezeli incydent moze dotyczy¢ danych osobowych - niezwlocznie przekazac informacje osobie odpowiedzialnej w
placéwee / I0D.

Karta wspiera zebranie informacji technicznych. Ocena obowigzkéw prawnych zwigzanych z naruszeniem ochrony danych
nalezy do administratora danych i wlasciwych oséb po stronie placéwki.
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