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ALTEM ONE • PORADNIK DLA FIRM

10 błędów IT, przez które mała
firma może stracić dane
Krótki przewodnik dla firm 10-100 osób: co sprawdzić zanim problem zamieni się w
przestój.

Jak korzystac z
materialu?

Zaznacz TAK / NIE / NIE WIEM przy kazdym punkcie. Pozycje
NIE i NIE WIEM sa dobrym punktem startu do dalszej analizy.
To praktyczna checklista, nie certyfikat zgodnosci ani formalny
audyt.
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Backup istnieje tylko „na papierze”
Kopie mogą się wykonywać, ale nikt nie sprawdza, czy da się z nich odtworzyć pliki
lub cały system. Minimum: automatyzacja, odseparowana kopia i okresowy test
odtworzenia.
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Wszyscy znają jedno hasło administratora
Współdzielone konto utrudnia kontrolę i zwiększa skutki wycieku. Administrator
powinien mieć osobne konto, a zwykli użytkownicy nie powinni pracować z pełnymi
uprawnieniami.
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Brak MFA do poczty i chmury
Samo hasło to za mało. Przejęcie skrzynki często otwiera drogę do resetowania
haseł w innych usługach i podszywania się pod firmę.
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Router lub firewall działa od lat bez przeglądu
Stare urządzenie, firmware i nieaktualne reguły mogą pozostać niezauważone
przez wiele lat. Warto wiedzieć, kto je administruje i kiedy ostatnio były
sprawdzane.
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Każdy komputer jest skonfigurowany inaczej
Brak standardu oznacza trudniejszy serwis, niespójne zabezpieczenia i więcej
czasu przy każdej awarii. Warto mieć jeden model przygotowania stanowiska.
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Dane firmy są tylko na laptopach pracowników
Awaria, kradzież lub odejście pracownika może oznaczać utratę dokumentów.
Kluczowe dane powinny trafiać do kontrolowanego repozytorium firmy.
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Po odejściu pracownika nikt nie zamyka dostępów
Aktywne konto pocztowe, VPN lub dostęp do chmury po zakończeniu współpracy to
niepotrzebne ryzyko. Potrzebna jest prosta checklista offboardingu.
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Sieć firmowa i goście korzystają z tego samego segmentu
Urządzenia prywatne, IoT i goście nie powinny mieć takiego samego dostępu jak
komputery pracowników czy serwery.
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Nikt nie prowadzi dokumentacji
Wiedza pozostaje w głowie jednej osoby lub wykonawcy. Gdy tej osoby zabraknie,
każda zmiana zaczyna się od zgadywania.
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IT naprawia się dopiero po awarii
Brak przeglądów, monitoringu i planu wymiany powoduje, że najdroższe decyzje
podejmuje się pod presją. Lepiej znać słabe punkty wcześniej.

Szybki test na koniec
Jeżeli przy co najmniej trzech punktach odpowiedź brzmi „nie wiem”, warto zacząć nie od zakupu
sprzętu, lecz od krótkiego przeglądu środowiska i ustalenia priorytetów.

Co chcemy uporządkować w pierwszej kolejności

Nie musisz wiedzieć, jak nazywa się rozwiązanie.
Opisz problem - umów bezpłatną konsultację ALTEM ONE: altem.pl • kontakt@altem.pl


